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Symmetrische und Asymmetrische Schlissel

Bis Mitte der 1970er Jahre gab es nur symmetrische Schllssel. Dabei verwenden der Absender
und der Empfanger ein und denselben Schltissel zum Verschlisseln und zum Entschliisseln einer
Nachricht. Dieser Schlissel muss also einmal zwischen Absender und Empfanger ausgetauscht
worden sein und zwar so, dass kein Dritter Kenntnis iber diesen Schliissel erlangen kann. Ein
Schlisselaustausch Uber das Internet ist nicht sicher, da viele Dritte den Schliissel mitlesen
kbnnten.

Ein asymmetrisches Verschlisselungsverfahren arbeitet mit zwei unterschiedlichen Schliisseln,
die zusammen ein Schlisselpaar bilden. Der 6ffentliche Schliissel (engl. public key) kann fiir jeden
lesbar (u.a. im Internet) vertffentlicht werden, der geheime Schlissel (engl. secret oder auch
private key) ist nur dem Schliisselpaarerzeuger bekannt.

Der Absender verschlisselt seine Nachricht mit dem o6ffentlichen Schlissel des Empfangers
und der Empfanger kann diese verschlisselte Nachricht mit seinem geheimen Schlussel
entschlisseln.

Das heute sehr gebréuchliche RSA-Verfahren zur Erzeugung asymmetrischer Schlussel wurde

von Ronald Rivest, Adi Shamir und Leonard Adleman bereits 1977 erfunden. Die
Anfangsbuchstaben der Nachnamen der drei Erfinder gaben dem Verfahren seinen Namen.

Internet, eMails und PGP

Mit der kommerziellen Nutzung des Internets ab 1991/1992 wurde auch die Kommunikation tber
elektronische Nachrichten (eMails) populér. Die Nachrichten wurden im Klartext im Internet vom
Absender zum Enpféanger weitergeleitet - jeder im Internet konnte die Nachrichten mitlesen.

Um das Mitlesen von Nachrichten zu verhindern, erfand Philip R. (Phil) Zimmermann 1991 das
Programm PGP (engl. Pretty Good Privacy).

Der Absender verschliisselt mit PGP seine Nachricht und der Empfanger entschlisselt sie
wieder mit PGP. Dabei wird ein asymmetrischer Schlussel in Kombination mit einem
symmetrischen verwendet. Das PGP-Programm ver- und entschlisselt nicht nur die Nachrichten,
sondern verwaltet auch die 6ffentlichen und geheimen Schlissel.
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Philip Zimmermann hat dieses Foto fuir Publikationen freigegeben.

PGP durfte bis Ende der 1990er Jahre ahnlich wie Waffen nicht aus den USA exportiert werden.
Um diese Exportbeschrankung zu umgehen, veréffentlichte Phil Zimmermann 1995 den Quellcode
in einem Buch. Als Buch konnte PGP legal exportiert werden. Der Quellcode wurde abgetippt und
als internationale Version auf3erhalb der USA verflgbar.



OpenPGP

1997 wurde die PGP-Spezifikation durch die IETF (International Engineering Task Force) unter
dem Namen OpenPGP standardisiert. Die OpenPGP-Spezifikation (aktuelle Version RFC4880, zu
finden unter https://tools.ietf.org/html/rfc4880 ) ist kostenfrei flr alle nutzbar.

Die OpenPGP Allianz ist ein Zusammenschluss mehrerer Hersteller, die sich dem OpenPGP-
Standard verbunden fuhlen. Die Allianz wird aktuell von einem Mitarbeiter der TU Braunschweig
betreut.

GnuPG

Eine sehr gebrauchliche Implementierung der OpenPGP-Spezifikation ist die in Deutschland
erstellte und gepflegte Software GnuPG (Gnu Privacy Guard, auch abgeklrzt mit GPG). GnhuPG
ist eine Software-Bibliothek, die durch Zeilenkommandos angesprochen wird. Auch Edward
Snowden soll dieser Software-Bibliothek vertraut haben.

Viele bekannte eMail-Programme (mit graphischen Oberflachen) benutzen die GnuPG-
Software, so z.B. die eMail-Software Thunderbird mit dem Verschlisselungszusatz Enigmail oder
auch die vom Bundesamt fir Sicherheit in der Informationstechnik 2006 beauftragte Windows-

Version Gpg4win (GNU b Privacy Guard for Windows).

Fazit

Die Schlusselerzeugung und das Ver- und Entschlisseln von eMails wird heutzutage von
konfortablen eMail-Programmen tGibernommen. Wie der kurze obige Abril3 zeigt, sind die Verfahren
zum Ver- und Entschliisseln schon seit Ende der 1990-er Jahre etabliert. Sie werden aktuell
weiterentwickelt, um neue Erkenntnisse und Erfahrungen zu berticksichtigen.

Zurzeit gibt es keine Erkenntnisse, dass Geheimdienste in der Lage sind, die Verschliisselung
zu knacken. Die Verschlisselung mit OpenPGP und den darauf aufsetzenden Programmen ist
sicher.

Was sollten Einsteiger beachten ?

Eine Angriffsmoglichkeit auf die Verschlisselung ist der geheime (private) Schliissel. Das
SchlUsselpaar, bestehend aus dem offentlichen und privaten Schlissel, sollte immer durch den
Schlisseleigentiimer selbst erzeugt werden. Es sollten Programme verwendet werden, die sich
hauptsachlich mit der Schlisselerzeugung beschaftigen - eine Schllsselerzeung Uber einen
Browser ist kritisch zu sehen, da der Browser die gesamte Kontrolle tGber den Datentransfer
besitzt.

Leider ist damit auch die Umsetzung des DE-Mail-Gesetzes des Bundes zu kritisieren, da die
Schlisselerzeugung Uber den Browser erlaubt ist. Sicherer ist die Schlisselerzeugung lUber das
eMail-Programm Thunderbird mit dem Zusatz Enigmail oder fur Windows Gpg4win.

Der zweite Angriffspunkt ist die Wahl des richtigen 6ffentlichen Schllissels des Empfangers. Da
offentliche Schlussel auch unter fremden Namen im Internet zur Verfugung gestellt werden
kbénnen, ist die erstmalige Auswahl des richtigen 6ffentlichen Schliissels von zentraler Bedeutung
fur die Sicherheit der eMail-Kommunikation. Hier hilft MyPGP, den richtigen 6ffentlichen Schliissel
zu finden.

1) GNU ist die Abkiirzung fiir 'GNU is Not Unix' und ist ein rekursives Akronym. Rekursive Akronyme zeichnen sich
dadurch aus, dass die Erklarung der Abkiirzung die Abkilrzung selbst enthalt. GNU ist eine Sammlung von
Anwendungen und Bibliotheken, die spéater zu einem freien Unix-&hnlichen Betriebssystem weiterentwickelt werden
sollen.
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