Signieren und Verifizieren
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Was bietet die Verschliisselung und was nicht ?

Mit der Verschlisselung einer Mail stellen wir sicher, dass der Inhalt der Mail nur noch vom
Eigentimer des geheimen (= privaten) Schliissels gelesen werden kann.

Wir kénnen mit der Verschlisselung nicht sicherstellen, dass die (verschlisselte) Mail auf dem
Weg zum Empfanger unverandert geblieben ist. Es wird wegen der Verschliisselung unméglich
sein, den Inhalt einer Mail gezielt zu verandern; es bleibt aber die Mdglichkeit, eine verschlisselte
Mail willkiirlich zu verandern und dadurch irgendwelche Anderungen an der entschliisselten Mail
zu erreichen, ohne dass der Empfanger dies bemerken wirde. Eine verschlisselte Mail kénnte
auch durch technische Fehler unbeabichtigt verandert werden.

Neben der Verschliisselung benétigen wir daher noch einen Mechanismus, der die
Integritat (Unversehrheit) der Mail bestatigen kann.

Mit der Sicherstellung der Integritdt ist noch nicht sichergestellt, dass der Absender auch
derjenige ist, den er vorgibt, zu sein. Irgendeine Person konnte unter falschem Namen eine
verschlisselte Mail an den Empfanger schicken, denn zum Verschlisseln wird nur der fur jeden
zugangliche o6ffentliche Schlissel des Empféngers benétigt.

Neben der Verschliisselung und der Sicherstellung der Integritit missen wir fir die
vollstandige Mail-Sicherheit die Identitiat des Absenders eindeutig feststellen kénnen.

Integritét der Mail und Identitat des Absenders

Das bereits fur die Verschlisselung benutzte asymmetrische Verfahren mit einem o6ffentlichen und
einem geheimen Schlissel kann auch fur die Integritat der Mail und fir die Feststellung der
Identitat des Absenders benutzt werden.

In der folgenden Abbildung ist bereits der obere Weg bekannt: die Mail wird mit dem
offentlichen Schlussel (= public Key) des Empfangers verschlisselt. Nur noch der Empfanger wird
mit seinem geheimen Schllissel (secret key) die verschliisselte Mail entschlisseln kénnen.
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Fur die Ver- und Entschlisselung wurden die beiden Schliissel des Empfangers verwendet. Fir
die Sicherungstellung der Integritét und Identitat werden die beiden Schliissel des Absenders
verwendet.

Die obige Abbildung zeigt, dass ein Hash der Mail berechnet wird. Ein Hash ist eine
mehrstellige Prifzahl, die reprasentativ fur das Original, hier fiir die Mail, steht. Andert sich der



Inhalt des Orignals muss sich auch die Prifzahl &ndern. Der Hash ist in aller Regel bedeutend
kurzer als das Original und damit besser - auch manuell - mit anderen Hashes abzugleichen.
Vergleichbar ist das mit einem Fingerabdruck, der stellvertretend fiir einen Menschen steht.

Der Hash wird mit dem geheimen Schliissel des Absenders verschlisselt und zum
Empféanger geschickt. Der Empféanger entschlisselt den Hash mit dem 6ffentlichen Schliissel
des Absenders. Nachdem der Empfanger die Mail des Absenders empfangen und entschlisselt
hat, bildet er ebenfalls einen Hash dieser Mail mit der selben Methode wie der Absender.

Der Empfanger besitzt jetzt zwei Hashes: einen, den er selbst gebildet hat und einen, den er
vom Absender in verschlisselter Form bekommen und mit dem 6ffentlichen Schlissel des
Absenders entschlisselt hat. Da beide Hashes aus der selben Mail gebildet wurde, miissen auch
die Hashs exakt Ubereinstimmen. Ist das der Fall, kann der Empfanger davon ausgehen, dass die
Mail vom Absender kommt (Identitat des Absenders) und die Mail nicht verandert wurde (Integritat
der Mail).

Falls die Hashes nicht lUibereinstimmen, kdnnte es daran liegen, dass die Mail verandert wurde
und der Empfanger zwangslaufig einen anderen Hash aus der Mail gebildet hat
(Integritatsverletzung). Oder der geheime Schliissel des Absenders, mit dem der gesendete Hash
verschlisselt wurde, passt nicht zum o6ffentlichen Schlussel des Absenders, den der Empfanger
zum Entschlisseln verwendet hat. Wenn wir annehmen, dass der geheime Schliissel des
Absenders auch nur dem Absender bekannt, muss der gesendete Hash mit einem anderen
(geheimen) Schliissel unterschrieben worden sein oder ein Offentlicher Schliissel zum
Entschlisseln verwendet worden sein, der nicht zum geheimen Schlissel des Absenders passt.
Die Identitat des Absenders kann also nicht bestatigt werden (ldentitatsverletzung).

Auch hier steht und féllt die Beurteilung der Sicherheit der Mail mit der eindeutigen Zuordnung
des offentlichen Schliissels zu einer Person. MyPGP hilft, einen offentlichen Schllssel einer
Person mdoglichst zweifelsfrei zuzuordnen.

Signieren

Das "Unterschreiben” einer Mail mit einem Hash nennt sich Signieren. Durch das Signieren wird
die Mail-Integritat und die Absender-ldentitat sichergestellt.

Wie in der obigen Abbildung dargestellt, kann das Verschlisseln und Signieren getrennt
passieren und die Mail und die Signatur auch getrennt Ubertragen werden. Es kann auch auf die
Verschlisselung der Mail verzichtet werden und nur die Signatur Ubertragen werden. Die Mail
kénnte dann von Dritten mitgelesen werden, aber nicht verdndert werden, ohne dass der
Empfanger das merken wirde. Die Signatur wirde die Integritdt der Mail und die Identitat des
Absenders auch alleine sicherstellen kdnnen.

In der Praxis werden Mails in der Regel gleichzeitig verschliisselt und signiert, weil die
Verfahren im wesentlichen identisch ablaufen.

Das Signieren kann aber auch auf Download-Dateien angewendet werden. Md&chten wir
sicherstellen, dass eine heruntergeladene Datei aus der "richtigen" Quelle bezogen wurde
("Absender-ldentitat") und der Download fehlerfrei erfolgte ('Datei-Integritat"), kdnnten wir eine
separat geladene Signaturdatei mit der Signatur der heruntergeladenen Datei vergleichen.
Voraussetzung ist, dass es zu einer Datei eine Signaturdatei gibt und dass der o6ffentliche
Schlissel des Absenders dem Absender zweifelsfrei zugeordnet werden kann. Die Zuordnung
passiert haufig durch die Uberpriifung des Fingerprints des 6ffentlichen Schliissels des Absenders
(der Quelle).

Verschliisseln und Signieren in einem Arbeitsschritt

In der obigen Abbildung werden Verschlisselung und Signierung noch getrennt durchgefihrt. In
der Praxis geschieht das haufig in einem Arbeitsschritt.
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Bevor die Mail verschlisselt wird, wird der Hash des Mail-Textes berechnet und mit dem geheimen
Schliissel des Absenders verschlisselt. Der verschliisselte Hash wird an den Text der Malil
angehangt, wird also Bestandteil der Mail. Die gesamte Mail wird dann mit dem 6ffentlichen
Schliissels des Empfangers verschlisselt und zum Empfanger versendet.

Verifizieren

Der Empfanger entschlusselt die Mail mit seinem geheimen Schlussel. Der Hash und der
eigentliche Text der Mail werden voneinander getrennt. Der Hash wird mit dem &ffentlichen
Schliissel des Absenders entschlisselt. Danach berechnet der Empfanger den Hash des
eigentlichen Textes des Mail und vergleicht diesen mit dem Hash, den er in verschliisselter Form
am Absender erhalten hat. Beide Hashes muissen exakt Ubereinstimmen, um sagen zu kénnen,
dass die Mail korrekt Ubertragen wurde und der Absender tatsdchlich der korrekte Absender ist.

Zusammenfassung: Was wird wozu benétigt ?

Der Absender bendtigt fur verschlisselte und signierte Mails seinen geheimen Schlissel zum
Signieren der Mail und den o6ffentlichen Schliissel des Empfangers zum Verschlisseln der Mail.

Der Empfanger benutzt seinen geheimen Schlissel zum Entschlisseln der Mail und den
offentlichen Schltssel des Absenders zum Uberprifen der Signatur.

Die absolut sichere Ende-zu-Ende-Ubertragung einer Mail setzt voraus, dass eine Person ihren
geheimen Schlissel immer geheim halt und dass ein offentlicher Schlissel einer Person
zweifelsfrei zugeordnet werden kann.
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